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Problémy na stacku II.

Ukéazka zneuziti situace, kdy dochazi ke kopirovani dat bez
zajisténi velikosti dat.

Zadani Glohy pochdazi z kurzu na Univerzité v Kodani.
Redeni vypracoval Ji¥i Weiser.
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Problémy na stacku II.

Soubory, které jsou k dispozici

m sortfile — spustitelny program, ktery obsahuje bezpecnosti
problém.

m sortfile.c — rekonstrukce programu na zakladé assembleru.

m exploit.c — program, ktery po kompilaci a spusténi
provede Gtok.

m shellcode.asm — assembler, ktery zpisobi spustén{

/bin/sh.
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Problémy na stacku II.

Popis situace pred ttokem.

Problémy programu sortfile
m Nekontrolovany buffer délky 4096.
m Neuzavreny file descriptor po volani funkce mmap.
Komplikace pti vedeni Gtoku
m ASLR — pri kazdém spusténi programu ma zasobnik jinou
pocatecni adresu.

m DEP — nelze predat Fizeni (eip registr) na zasobnik.
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Problémy na stacku II.

Idea Gtoku

m Lze prepsat navratovou adresu na zasobniku, pokud radek
bude delsi jak 4096 znakd.

m Nelze predat Fizeni okamzité na zasobnik — ASLR a DEP.

m Vyuzitim funkce mmap Ize obejit tyto komplikace

m Zvoli se pevna adresa, na kterou se namapuje soubor.
m Otevreny file deskriptor ma &islo 3.
m Nastavi se mapované strance priznak spustitelnosti.
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Problémy na stacku II.

Idea Gtoku

m Po namapovani Ize jiz eip registr nasmérovat na nové
alokovanou oblast.

m Nasledné se spusti kéd, ktery ma za dkol skodit.
m V tomto pripadé se spusti shell.
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Problémy na stacku II.
Problémy pfi Gtoku

m Funkce mmap potrebuje ke svému béhu spravné
nastaveny zasobnik.
m Pomoci buffer overflow se ale prepiSe ulozena hodnota
ebp registru.
m — Je potfeba upravit ulozenou hodnotu ebp registru.
m Jako zasobnik se pouzije nové namapované stranky.
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Problémy na stacku II.
Shellcode

Je potreba spustit novy program — pomoci funkce execve.

m Systémové funkce se v Linuxu spousti nastavenim hodnot
v registrech a naslednym prerusenim.

m |d funkce execve je 11 (registr eax).

m Prvni parametr je ukazatel na cestu ke spustitelnému
souboru — cesta je v namapované strance (registr ebx).

m Druhy a tfeti parametr nechdme nulové (registry ecx a
edx).
m Samotné volani probéhne po preruseni 128.
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Problémy na stacku II.

Dalsi detaily si mizete nastudovat pohledem do kédu.
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