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Problémy na stacku

Aneb co nedélat, proC to nedélat a jak to jde zneuzit.
Postup platny pro x86 (32 bit) architekturu.
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Problémy na stacku
Zdrojovy kéd

Cil: spustit funkci goal, aniz by byl nastaveny parametr
admin.
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Problémy na stacku — plan postupu

Krok za krokem

Zjistit slabé misto programu.
Zjistit jak a kde ovlivnit zasobnik.

Zjistit rozlozeni zasobniku.
Ziskat assembler.
Potfeba osvojit si praci v GDB.

Vytvorit postup Gtoku.
Utok.
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Problémy na stacku

Zjistit slabé misto.

Je tfeba se koukat a badat :)

Soubor main.c a binadrka test.
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Problémy na stacku
Zjistit jak a kde ovlivnit zasobnik.

Funkce printf.
Forméatovaci znacka %n.

Zapise do proménné, kolik znak({ se zapsalo.
Pouziti printf(''blabla%n-blabla", &written);

Potfeba zneuzit proménnou passed.

Problémy na zasobniku, prace s GDB — PV173 22. z&F 2014 6 /15



Problémy na stacku

Zjistit rozlozeni zasobniku.

Zasobnik zacind na vysoké adrese.

Zaplnuje se smérem k nizsim adresam.

Parametry funkci jsou vkladany na zasobnik.
Posledni parametr (nejvyssi adresa)

Prvni parametr

Navratova adresa volajici funkce — eip registr

Ptredchozi hodnota ebp registru

Lokalni proménné ... (nejnizsi adresa - esp registr)
Parametry po predchozich volanich zlstavaji na
zasobniku.
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Problémy na stacku

Offset na zasobniku.

esp registr obsahuje aktualni nejnizsi adresu na
zasobniku.

Vrchol zasobniku.
ebp registr obsahuje adresu predchozi ebp hodnotu.

Oznacuje horni hranici ramce na zasobniku pro danou
funkci.
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Problémy na stacku

Ziskat assembler.

$ objdump -M intel -d test > dump.txt
Ulozi assembler programu test ve formatu Intel (dalsi je
AT&T) do souboru dump.txt.
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Problémy na stacku
Potfeba osvojit si praci v GDB.

$ gdb —args ./test hodnota
Pozor — ackoliv mate k dispozici zdrojovy kéd, program je
prelozen bez ladicich informaci.
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Problémy na stacku
Potfeba osvojit si praci v GDB.

run — spustit debugovany program
quit — ukoncit GDB vcetné ladéného programu
break {kde} — nastavi breakpoint

Jjméno funkce — kdyz jsou k dispozici nazvy funkci
Jjméno souboru:cislo Fadku — kdyz jsou k dispozici ladici
informace

*0x08048450 — kdyz je k dispozici pouze assembler
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Problémy na stacku
Potfeba osvojit si praci v GDB.

print /x {co} — vypiSe hodnotu
jméno proménné
adresu — nutné otypovat, stejnd syntaxe jako C

examine /8x {kde} — vypsat pamét

next — dalsi prikaz

step — zanorit se do volani funkce

next instruction — dalsi instrukce, preskakuje call

step instruction — dalsi instrukce
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Problémy na stacku
Potfeba osvojit si praci v GDB.

finish — vyskoci z funkce

continue — pokracovat v béhu

info registers — zobrazi aktualni hodnoty v registrech
CTRL + C — okamzité vyvola breakpoint za béhu
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Problémy na stacku
Vytvorit postup utoku

Vytvorit takovy vstup, ktery donuti funkci printf zapis do
svého (imaginarniho) 3. parametru.

Problémy na zasobniku, prace s GDB — PV173 22. z4F 2014 14 / 15



$ ./test %x%n
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