PB0O71 — Principy nizkourovhového
programovani

Rekurze, funkCni ukazatele,
knihovny, standardni knihovna

Uvod do C, 10.4.2017 PBO71



Rekurzivne volané funkce
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Rekurzivni funkce - motivace

® Nektere algoritmy M na vstupnich datech X |ze prirozene
vyjadrit jako sérii M nad mensimi instancemi dat X

® Faktorial: N! == N* (N-1)* (N-2)*.. . *2%]
o imperativni fegeni: | int fact(int N) {
int res = 1;

for (int i=N; 1 > 1; i--){
res *= i;
}

return res;

}
® Myslenka reseni pomoci rekurze:
e NIl==Nx(N-1)! a 0!'==

int fact(int N) {
if (N > 1) return N * fact (N-1);
else return 1;

}
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Robotanik - http://tutor.fi.muni.cz/

® Nastroj pro cviCeni funkci a rekurze

® Robot s omezenou sadou instrukci

o Krok dopfedu 4

e OtocCeni doleva € / doprava >

e Prebarveni pole @

e Zavolani nékteré z funkci F1 F2

e volani muze byt i rekurzivni

» Podminéni instrukce barvou pole Bl IR

® Cil je sebrat kvetinky na dany pocet instrukci

® Zaregistrujte se, budeme vyuzivat na cviceni
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http://tutor.fi.muni.cz/

Robotanik - registrace

® Registrace muze byt anonymni
o zaskrtnete ale skupinu pb071_ jaro2016

e umoznite nam sledovat celkovou uroven
Pokud pouzivate Tutora na skole

Prihlaseni k vyukovym skupinam
PFidej pb0/1

skupinu | ,D&:bedat |
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Elementarni rekurze
® Jak sebrat kvetinky na dve instrukce? F1 _ |
rar

F1

HEE X

® Krok dopfedu a opakovat © F1 4 F1
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Trénink funkci

® Funkce F2 bude provadet
postup vpred

® Funkce F1 se postara o
zatoCeni a zavolani F2

® Reseni?

F1
F2
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Rekurzivni funkce

® Rekurzivni funkce je normalni funkce
o rozdil neni syntakticky, ale pouze “architektonicky”

® Rekurzivni funkce ve svém téle vola sebe samu
e typicky ale s upravenymi argumenty
e dojde k vytvoreni samostatného ramce na zasobniku
e separatni kopie lokalnich proménnych pro kazdé funk¢ni volani
e po skonceni vnorené funkce se pokracuje v aktualni
e vznika opakovane rekurzivni zanoreni volani

® Je nutné vnoreni zastavit - rekurzivni zarazka
e volani funkce, ktera jiz nezpusobi opétovné vnorené volani
e pokud nezastavime, dojde k vyCerpani pameéti a padu programu

® Casto kombinace vysledku z vnofené funkce s aktualnim
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r u i o rekurzivni zarazka
Vypis pole rekurzivne pokud offset >= length, tak

se neprovede dalSi vnoreni

#include <stdio.h>
void tisk(int* arrxay, int offset, int length) {
if (offset < length vypis aktualniho prvKu pole
printf("%d ",  array[offset]);
tisk(array, offset + 1, length);
}
} I
rekurzivni volani nad
int main() { mensimi daty
const int len = 5;
int array[len];
for (int 1 = 0, 1 < len; ++i) array[i] = 1i;
tisk(array, 0, len);
return O;
}
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Faktorial — ¢asti programu

/ rekurzivni zarazka

int fact(int N) { ///
if (N < 2) return 1;

else return N * fact (N-1);

} /
kombinace aktualniho a \— rekurzivni volani nad

vhoreného vysledku mensimi daty
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int fact(int N) {
if (N < 2) return 1;

Zé.SOan'k (a. rekurze) else return N * fact (N-1);

}
return exit main () {£fact (5) }
int N = 5
return addrl * fact(4) fact (5)
int N = 4 4//
return addr? * fact(3) fact (4)
int N = 3 ‘//
return addr3 * fact(2) fact (3)
int N = 2 *’//
return addri fact (1) fact(2)
int N =1 ‘// fact (1)
return addr> eturn kf
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Zasobnik v Robotanikovi

Obniku

- : : : = i |
- . - . -y . ) e
X Rychlost animace:
@1 02030405

/ FLF2 > F2 > F2 > )
2 M A (m)

¢ ¢' '1' Zobrazit zasobnik
Klavesové zkratky

)
r} F2 r) F. Pfesun vice piikazd

Uvod do C, 10.4.2017 PB0O71



W u A AL A 4

Uvod do C, 10.4.2017 PBO71



Rekurzivni funkce — kdy pouzit

® FunkcCni volani vyzaduje rezii (pamét a CPU)
e pfedani argumentu, predani navratové hodnoty, uklid zasobniku...
e pri opakovaném hlubokém zanoreni vyrazné

® Rekurzivni funkci Ize prepsat do nerekurzivniho zapisu
e muZze se snizit pfehlednost
e typicky se zvysi rychlost a snizi pametova narocnost za behu
e a naopak (maji stejnou vyjadrovaci silu)

int fact(N) {

int fact(int N) { int res = 1;
if (N > 1) return N * fact (N-1); ||~ for (int i=N; i > 1; i--)
else return 1; res *= i,

} return res;

}
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Ladeéeni rekurzivnich funkci

® Vyuziti zasobniku volani (call stack)
® Vyuziti podminénych breakpointu

® na zajimavou vstupni hodnotu zasobnik volani, aktualné
jsme v 6. zanoreni

& % main.c | A fact(int) » LE‘-"EJ Function File Line Address
1 . : a0 fact main.c 5 (hed 01 3df
< .1 5 .
_ #Z.I_IlClL'I.dE Stdl{? h 1 fact main.c b (01368
2l  #include <stdlib.h> | 2 fact ain.c 5 0x4013f8
3 #include <unistd.h> 3 fact rain.c & (hed 0138
41« int fact(int N) { 4 fact main.c 6 03401368
E} 5 1f (H < 2] return 1: 5 main main.c 16 40144 ¢
r
& else return N * fact(N-1):; 4| ! |
7 } Mame Value Type
. N 3 int
101« int main() {
11 usleep(5000) ;
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Podmineny breakpoint, N ==

4 % main.c = | ~ fact{int)

Uvod do C, 10.4.2017 PBO71

vl Level Function File

Line Address

’
[ Edit Breakpoint Properties

Basic

Breakpoint type: [File name and line number

File name: C:Qt\gtereator-2.4, 1testSYmain.c

Line number: 5

Enabled:
Address:

Expression:

Function:

Advanced

Tracepoint only: [~
Path: [Use Engine Default

Module:

Command:

Message:

1 #include <stdio.h>
2 #include <stdlib.h>
3 #include <unistd.h>
41« int fact(int N) {
@ ° if (N < 2) return 1;

6 else return N * fact (N
I

10«4 int main() {

11 usleep (5000) ;

12 int value = 0;

13 printf ("Insert value

14 scanf ("sd", &value);

@ 1¢ printf ("\nResult: %d\Q

17

18 return 0;

- }

20

21

I 22
23
A

Full path: C:
\Qt\gtcreator-2.4.1\test5\main.c

Condition:

i Ignore count: u} El

Thread specification:

N==3]

(all)




Vyuziti knihoven
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Koncept vyuzivani knihoven

1. Kod z knihovny je primo zahrnut do kodu
aplikace

e kazda aplikace bude obsahovat duplicitne kod
knihovnich funkci

e aplikace nevyzaduje ke svemu spusteni dodatecné
soubory s knihovnimi funkcemi

2. Prelozeny kod knihovny je v samostatneém
souboru, aplikace jen vola funkce
e knihovna se nahrava implicitné pri spusténi aplikace
e knihovna se nahrava explicitné v kodu
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Proces linkovani

® Statické linkovani - probiha béhem prekladu
e kod z knihovny je zaClenén do kodu aplikace (napf. print£ ())
® Dynamickeé linkovani — probiha za béhu aplikace
e v dobé prekladu nemusi byt znam presny kod, ktery bude spustén

® Statickeé linkovani sdilenych knihoven

o aplikace oCekava pritomnost externich souboru se spustitelnym
koddem knihovnich funkci

o Windows: library.dll, Unix: library.so

® Dynamické nahravani sdilenych knihoven

o aplikace sama otevira externich soubor se spustitelnym koédem
knihovnich funkci

o Windows:
LoadLibrary () ,GetProcAddress () ,FreelLibrary ()

e Unix: dlopen(), dlsym(), dlclose()
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Jakou knihovnu vybrat?

® Preferujte funkce ze standardni knihovny
e snadno pristupné a prenositelné
® \yvazenost pouzité vs. nepouzité funkCnosti
e OpenSSL pouze pro vypocCet MD5 je zbyteéné
® Preferujte knihovnu s abstrakci odpovidajici vasim
pozadavkium
e pro stahnuti http stranky neni nutneé vyuzivat detailni API

® Preferujte mensi poCet pouzitych knihoven

e kazda knihovna ma vlastni styl APl => dopad na Citelnost vaseho
kodu

® Pro malou konkrétni ulohu muze byt nejsnazsi vyjmout a
upravit kod
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Oveérte vhodnost licence u knihovny!

® BSD-like, MIT, public domain
e muzete pouzit témér libovolné, uvést jméno autora
® GPL, Lesser-GPL
e pokud pouzijete, musite zverejnit i vase upravene
zdrojovée kody
® Proprietarni licence
o dle podminek licence, typicky neni nutné zverejnit vas
kod
® Dualni licencovani

e kod typicky dostupny jako open source (napr. GPL), pri
poplatku jako proprietarni licence
® http://en.wikipedia.org/wiki/Comparison_of free software licenses
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Standardni knihovna C99
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Standardni knihovna jazyka C (C99)

® Celkem 24 hlavi¢kovych soubor

® hitp://en.wikipedia.org/wiki/C standard library
e <stdio.h>
o <stdlib.h>
e <ctype.h>
e <assert.h>
e <stdarg.h>
e <time.h>
e <math.h>
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http://en.wikipedia.org/wiki/C_standard_library

<limits.h> konstanty limita datovych typu

® http://en.wikipedia.org/wiki/Limits.h

® Potfebné pro kontrolu rozsahu hodnot primitivnich
datovych typu

e pouziti pro kontrolu pfete€eni Citacu, mezivysledku, oCekavatelna
presnost vypoctu...

e na ruznych platformach se mohou liSit
® Rozdil mezi znaménkovym a neznaménkovym typem
o napt. UINT_MAX (+4,294,967,295) vs. INT_MAX (+2,147,483,647)
® CHAR_BIT — pocet bitu v jednom char
o typicky 8 bitu, ale napf. DSP maji ¢asto 16 a vic
® Mozny rozdil mezi prekladem pro 32/64 bitovou
architekturu
o LONG_MAX (32bit) == +2,147,483,647
o LONG_MAX (64bit) == +9,223,372,036,854,775,807
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http://en.wikipedia.org/wiki/Limits.h

<ctype.h> - zjisteni typu znaku

® salnum(c) — Cislo nebo pismeno
® iscntrl(c) — ridici znaky
o ASCII kod 0x00 - Ox1f, Ox7f
Isdigit(c) — Cisla
Islower(c) — mala pismena (‘a' — 'z')
Isprint(c) — tisknutelné znaky
Ispunct(c) — interpunkCni znaminka (, ;! ...)
Isspace(c) — bilé znaky (mezera, \t\n ...)
Isupper(c) - velka pismena (‘A'—'Z")
Néektere znaky mohou splnovat vice podminek
e napf. iscntrl('\n'), isspace('\n’)
® Knihovna <wctype.h> pro Sirokeé znaky (wisalnum()...)
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<string.h> - funkce pro praci s pameti

string.h obsahuje funkce pro praci s fetézci (strcpy, strlen...)
Navic obsahuje rychlé funkce pro praci s paméti
e operace nad paméti zac€inajici na adrese X o délce Y baijtu
® void *memset(void *, int ¢, size_t n);
e nastavi zadanou oblast paméti na znak C
® void *memcpy(void *dest, const void *src, size_t n);
e zkopiruje ze src do dest n bajtu
® int memcmp(const void *s1, const void *s2, size_t n);
e porovna bloky paméti na bajtové urovni (stejné => 0)
o ?Jak se lisi memcpy a strcpy?
® Pracuje na urovni bajtu — je nutné spocitat velikost polozek
o memset(intArray, O, intArrayLen * sizeof(int))
e pfi dynamicke alokaci mate delku v bajtech typicky spoctenu
® \/yrazne rychlejSi nez prace v cyklu po prvcich
e kopirovani pamétovych blokl bez ohledu na sémantiku ulozené hodnoty
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int
int
<time.h> Prace s éasem
int
int

® Funkce pro ziskavani Casu int

tm_sec; /* Seconds: 0-59 (K&R says 0-61?) */

tm_min; /* Minutes: 0-59 */

tm_hour;/* Hours since midnight: 0-23 */

tm_mday;/* Day of the month: 1-31*/

tm_mon; /* Months *since™ january: 0-11 */

tm_year; /* Years since 1900 */

tm_wday; /* Days since Sunday (0-6) */

tm_yday; /* Days since Jan. 1: 0-365 */

tm_isdst; /* +1 Daylight Savings Time, O No
DST,-1don't know */};

e time() — pocCet sekund od 00:00, 1. ledna, 1970 UTC
e clock() — ,tiky“ od za€atku programu (obvykle ms)

® Funkce pro konverzi Casu (sekundy—struct tm)

o gmtime(), mktime()
® Formatovani Casu a vypis

o ctime() — lidsky Citelny retezec, lokalni Cas
e asctime() — lidsky Citelny fetézec, UTC
o strftime() — formatovani do retézce dle masky

e %M minuty ...
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Zobrazeni ¢casu - ukazka

#include <stdio.h>
#include <time.h>

int main(void) {
time t timer = time (NULL) ;
printf("ctime is %$s\n", ctime(&timer));

struct tm* tmTime = gmtime (&timer) ;
printf ("UTC is %s\n", asctime(tmTime)) ;

tmTime = localtime (&timer) ;
printf ("Local time is %$s\n", asctime(tmTime)) ;

const int shortDatelLen = 20;

char shortDate[shortDatelen];

strftime (shortDate, shortDatelLen, "%Y/%m",tmTime) ;
puts (shortDate) ;

return 0; ctime is Mon May 16 09:36:05 2011
} UTC 1is Mon May 16 07:36:05 2011
Local time is Mon May 16 09:36:05 2011
2011/05

Uvod do C, 10.4.2017 PBO71




Mereni Casu operace

® time() vraci nameéreny Cas s presnosti 1 sekundy
e neni vetsinou vhodné na presne mereni delky operaci

® PresnéjSi meéreni mozné pomoci funkce clock()

o vrati pocet "tiku" od startu programu

e makro CLOCKS PER_SEC definuje pocet tikl za sekundu

e napr. 1000 => prfesnost radové na milisekundy

® Pro kratké operace to vetsinou nestaci

e |ze resit provedenim operace v cyklu s velkym mnozstvim iteraci
® Pozor na optimalizace prekladace

e chceme mérit rychlost v Release

e nekteré Casti kodu mohou byt zcela odstranény (nepouzité
proménné) nebo vyhodnoceny pfi prfekladu (konstanty)

® Pozor na vliv ostatnich komponent (cache...)
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#include <stdio.h>
#include <time.h>

int main(void) {
const int NUM ITER = 1000000000;
double powValue = 0;
double base = 3.1415;
// Run function once to remove "first run effects"
powValue = base * base * base;

// Run function in iteration
clock t elapsed = -clock();
for (int i = 0; i < NUM ITER; i++) {|DEBUG build

powValue = base * base * base; Total ticks elapsed: 2995
} Ticks per operation: 0.000003
elapsed += clock():; Operations per second: 402653184

printf ("Total ticks elapsed: %1d\n", elapsed);
printf("Ticks per operation: $f\n", elapsed / (double) NUM ITER) ;
printf ("Operations per second: %1d\n",

round (CLOCKS PER SEC / (elapsed / (double) NUM ITER)));

return O RELEASE build
} Total ticks elapsed: O )
Ticks per operation: 0.000000W=
Operations per second: O .
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Pokrocilé profilery: MS Visual Studio

pbl73_aes101115wvsp > RadylRy aes32.h pbl73_aes.cpp

@ — Current View: |Fur1c|:iur15 '| | |Ew | _‘Tﬁv i ; "'* | -gh ﬂ

Function Name Inclusive Samples Exclusive Samples  Inclusive Samples % Exclusive Samples %
[pbl/3_aes.exe] 5 5 0.29 0.29
_RTC_CheckEsp 1 1 0.06 0.06
__tmainCRT5tartup 1,740 0 100.00 0.00
_main 1,740 0 100.00 0.00
_mainCRT5tartup 1,740 0 100.00 0.00
aes_addRoundKey{unsignec 10 10 0.57 0.57
aes_expandEncKey{unsigner 322 1 18.51 0.06
aes_mixColumns{unsigned . 26 10 1.44 0.57
aes_shiftRows{unsigned cha 3 3 017 017
aes_subBytes{unsigned char 1,378 4 79.20 0.23
aes256_en cr],rp-t echistruct a 1,740 100.00 0.06
mm &3]
gf leg(unsigned char) 45.62 4562
gf_mulinv{unsigned char] l,EEE 14 85.86 0.80
rj_sbox(unsigned char) 1.684 24 a7.36 1.38
r_xtimef{unsigned char) 15 15 0.86 0.86
testProfile(void) 1,740 0 100.00 0.00

WAV/OI0 O[O




LCOYV - code coverage report

Current view: top level - example/methods - iterate.c (source / functions) Hit Total Coverage
Test: Basic example ( view descriptions ) Lines: 8 8 100.0 %
Date: 2012-10-12 Functions: 1 1 100.0 %

Legend: Lines: hit [JRBERAIEY | Branches: + taken [l not taken [l not executed Branches: 4 4 100.0 %
Branch data Line data Sonrce code

1 f*

2 * methods/iterate.c

3 &

4 *# (Calculate the sum of a given range of integer numbers.

5 -

B # This particular method of implementation works by way of brute force,

7 ¥ d.e. it iterates over the entire range while adding the numbers to finally

B *# get the total sum. A= a positive side effect, we're able to easily detect

9 * pverflows, i.e. situations in which the sum would exceed the capacity

140 * pf an integer wvariable.

11 *

12 ®f

13

14 $include <stdio.h>

i5 $include <stdlib.h>

1a $include "iterate.h™

17

18

19 3 int iterate_get sum (int min, int max)

20 {

21 int i, total;

22

23 3 total = 0O;

24

25 /% This is where we loop over each number in the range, including

26 both the minimum and the maximum number. */

27 : :

28 [ + + 1: 67548 : for (i = min; i <= max; i++)

29 : H i

30 f* We can detect an overflow by checking whether the new

31 sum would become negative. */

32 : :

33 [ + + 1: 67546 : if (total + i < total)

34 : H {

35 1 printf ("Error: sum too large!yn");

36 1 exit (1)

37 }

38

35 /* Ewerything seems to fit into an int, sSo continue adding. */

20  Taken fron;1 httpé%lqtéo.;sourceforge.net/coverage/lcov/output/exampIe/methods/iterate.c.gcov.html

total += i;

1.
[




<stdlib.h>

® Funkce pro konverzi typu z fetézce do Cisla
e atoi, atof...
® Generovani pseudonahodnych sekvenci

e deterministicka sekvence Cisel z pocatecniho seminka
o void srand(unsigned int seed); - nastaveni seminka

e Casto srand(time(NULL))
e int rand(void); - dalSi nahodné gislo v sekvenci

e rand() vraci Cislo z rozsahu 0 do RAND_MAX (>=32767)

e do rozsahu 0 az 9 pfevedeme pomoci rand() % 10
e Pozor, rand neni vhodny pro generovani hesel apod.!

® Siroké vyuZiti: vybér pivota, nahodné doplnéni (sitové
pakety), IV, generovani bludiste...
® Dynamicka alokace (malloc, free...)
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<stdlib.h>

® Funkce pro spousténi a kontrolu procesu

o int system (const char* command);

e vykona externi prikaz, jako kdyby bylo zadano v
prikazové fadce, napr. system("cls")

o char* getenv (const char* name);
e ziska systémovou proménnou, napf. getenv("PATH")
e nebo libovolnou nastavenou uzivatelem
® Nékteré matematicke funkce
e abs(), div()
e vice v knihovne math.h
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Ukazka system() — zjisténi obsahu adresare

® Trik na zjisteni obsahu nadrazeného adresare

void printDir () {
// Parent directory printing for poor (without POSIX)
// NOTE: Posix functions provides significantly better way
system("cd .. & dir > list.tmp"); // use ls on linux
FILE* file = NULL;
char mystring[100];

if ((file = fopen("..\\list.tmp", "r")) !'= NULL) {
while (fgets(mystring, 100, file) !'= NULL ) {
// Parsing would be necessary to obtain dirs
// We just output the line
puts (mystring) ;
}
fclose(file);

}
\\list.tmp");

system("notepad.exe .. .
5Hn =



Radici a vyhledavaci funkce

® Standardni knihovna obsahuje radici a
vyhledavaci funkeci
e quicksort — fadi posloupnost prvku v poli
e rychlé vyhledavani v sefazeném poli (puleni intervalu)

zadatek pole pocet prvk v poli
\ ;///___ velikost jedné
polozky

void gsort (void¥* base, size t n, size t sz,
int (*cmp) (const void*, const void¥*))

srovnavaci funkce

void *bsearch(const void*key, const void*base, size t nmemb,size t size,
int (*cmp) (const void *, const void ¥*));
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Radici funkce gsort

® gsort() je radici funkce implementujici quick sort algoritmus s
prumérnou slozitosti O(n*log(n))
® Algoritmus je nezavisly na fazenych polozkach
muzZeme fadit pole struktur, komplexni Cisla, fetézce...
proto je tfeti argument délka polozky (gsort nemusi ,rozumét” polozkam)
® Je nutné poskytnout funkci pro srovnani dvou polozek (callback)
hlavicka funkce je vzdy int xxx(const void * a, const void * b)
e ukazatel na polozku pouzit pro zamezeni kopirovani velké hodnoty
e const void * pro srovnani libovolné hodnoty (pretypujete si)
pokud a < b, tak vraci < 0, pokud a > b, tak vraci > 0

int comparelInt (const void * a, const void * Db) {
return ( *(int*)a - *(int*)b ),

}

int compareString(const void * a, const void * Db) {
return (strcmp((char*)a, (char*)b);

}
Uvod do C, 10.4.2017 gsort (values, arrayLength, sizeof(int), comparelnt);




100 000 hodnot v poli na serazeni

Demo quicksort(gsort) vs. bubblesort O(n?)

// NOTE: Code excerpt only!!!
const int arrayLength = 100000;
int compare (const void * a, const void * b) {
return ( *(int*)a - *(int*)b );
}
int bubblesort(int* array, int low, int high) {
// ..Two nested for cycles
return 0;
}
int main () {
const int arraySize = arrayLength * sizeof(int);
int* values = NULL;
values = (int*) malloc(arraySize);

// Generate random array
srand((unsigned)time(NULL));
for (inti = 0; i < arrayLength; i++) values[i]l=rand();

// Measure real time

clock_t elapsed = -clock();
bubblesort(values, 0, arrayLength-1);
elapsed += clock();

// ... print results (see full source code)
// ... restore original values array etc.
elapsed = -clock();

gsort(values, arrayLength, sizeof(int), compare);
elapsed += clock();

// ... print results (see full source code)
if (values) delete[] values;

return O;

>

Total ticks elapsed: 20878
Ticks per sorted item: 0.208780
Sorted items per second: 4790

Total ticks elapsed: 19
Ticks per sorted item: 0.000190
Sorted items per second: 5263158
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Vyhledavaci funkce bsearch

® “Binarni” vyhledavani
e predpoklada sefazenou posloupnost prvku v poli
e napr. pomoci gsort
® Hleda pulenim intervalu (proto je rychle)
e a proto musi byt posloupnost serazena
e jaka je oCekavana slozitost?
® Hledany prvek je zadan ukazatelem void*
e pro typovou nezavislost a rychlost predani
® Opét vyuzZiti callback funkce pro porovnani prvku
o stejné jako u gsort

void *bsearch(const void*key, const void*base, size t nmemb, size t size,
int (*cmp) (const void *, const wvoid *));
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<math.h> - matematickeé funkce

® Matematicke konstanty powTable[0] 0
. M_PI,, M_SQRTZ_, M,_E SowTable(1] )
® Zakladni matematicke funkce
s sin, cos, pow, sqrt, log, log10... powTable[2] £
® Zaokrouhlovaci funkce powTable[3] 27
o cell, floor, round
® Od C99 dal$i rozsiteni powTablel4]

e trunc, fmax, fmin...
e rozsSifeni navratového typu az na long long (llround)
® Implementace budou pravdep. rychlejsi, nez vase vlastni
e ale napf. pow(a, 3) pro a == 8 bitu Ize rychleji
e (precomputed tables)
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Prepinac -l pro zacleneni knihovny

® Knihovna math vyzaduje explicitni zaClenéni pfri linkovani
® Parametr pfi prekladu -1knihovna

e napr. pro zaClenéni gcc -std=c99 hello.c -1lm
® Externi knihovny vyzaduji zacCleneni pri linkovani

e napf. knihovna pro praci s "grafickym" textem PDCourses (-
lpdcurses)

® Nastaveni v QT Creator
® project.pro -> LIBS += -lpdcurses

® Nastaveni v Code::Blocks

® Settings—-> Compiler and debugger... -> Linker
settings-> Add
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PB0O71 Prednaska 10 — rekurze, stdlib
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ISO/IEC 9899:2011 (C11)
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ISO/IEC 9899:2011 (C11)

® Nejnovejsi verze standardu (2011)
e http://en.wikipedia.org/wiki/C11 (C standard revision)
e pridany drobne rozsireni jazyka
e pridany nekteré funkce drive dostupné jen v POSIXu
® Pekny souhrn motivaci a zmen
e http://www.jauu.net/data/pdf/c1x.pdf

® VVyzkouseni na Aise:

e module add gcc-4.7.2

e gcc -std=c11l

o GCC zatim nepodporuje vSechny noveé vlastnosti
® (Zatim nejrozSirenéjsi zustava pouziti C99
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Viakna

® #include <threads.h>

® Velmi podobné viaknum v POSIXu (snadny pfechod)
e pthread create -> thrd_create
e phtread _mutex_init -> mtx_init

® Specifikace lokalni proménné ve vlakné Thread local

® |okalni proménna ve funkci spusténé paralelne v nékolika
viaknech

® Thread local storage-class

® Atomic type qualifier, <stdatomic.h>
® Metody pro synchronizaci

® Atomické operace _Atomic int foo;
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Atomicnost operaci a pameti

® Je i++ atomické?
® neni, je nutné nacist, zvetsit, ulozit
e U vicevlaknového programu muze dojit k prolnuti téchto
operaci
e nacte se hodnota, ktera ale jiz nebude po zvetseni
aktualni — jiné vlakno ulozilo zvétSenou hodnotu i

® atomic_{load,store,exchange}
® atomic_fetch {add,sub,or,xor,and}
® atomic_compare_exchange
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Exkluzivni otevreni souboru - motivace

® Napr. MS Word pfi editaci souboru soubor.doc vytvari
~$soubor.doc

® pfi pokusu o otevieni souboru soubor.doc vzdy kontroluje, zda se
mu podafri vytvofit a otevfit ~$soubor.doc

® pokud ne, soubor soubor.doc je jiz editovan

® Po ukoncCeni programu se zamek rusi
® korektni ukoncCeni vetsinou smaze i soubor se zamkem
® nahlé ukoncCeni ponecha soubor, ale jiz neblokuje pristup
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Exkluzivni rezim otevreni souboru

® Jak zjistime, ze soubor (zamku) jiz existuje?
® otevri pro Cteni
® kdyz selze, tak vytvor a otevri pro zapis
® race condition mezi Ctenim a vytvorenim
® potfebovali bychom “selzi pokud existuje, jinak otevfi na zapis”

® Dodate€ny rezim otevreni souboru fopen(“cesta”, "wx"
® vytvor a otevri exkluzivné
® selze pokud jiz existuje a nekdo jej drzi otevreny
® Typické vyuziti pro soubory signalizujici zamek (lock files)
® pokud je aplikace spusténa vicekrat, tak detekuje soubory, které
jsou jiz pouzivany

® Ekvivalentni POSIX pfikazu open(O_CREAT | O_EXCL)
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Typoveé proménna makra

® VVyhodnoceni makra v zavislosti na typu
promenné (Type-generic expressions)

® klicove slovo Generic

#define FOO (X) myfoo (X)

#define FOO (X)
_Generic((X)), long: fool, char: fooc, default foo) (X)
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Vylepsena podpora Unicode (UTF-16/32)

® charl6 _t and char32 t
® <uchar.h>
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Bezpecné varianty nekterych funkci

® Funkce z (Secure C Library)

e http://docwiki.embarcadero.com/RADStudio/XE3/en/Se
cure C Library

e http://msdn.microsoft.com/en-
us/library/8ef0s5kh%28v=vs.80%29.aspx

e http://www.drdobbs.com/cpp/the-new-c-standard-
explored/232901670

® fopen_s, fprintf_s, strcpy_s, strcat_s, gets_s...

o typicky kontrola délky pameéti na ochranu pred zapisem
za konec alokované pameti (buffer overflow)

® gets() depricated v C99, nyni uplné odstranena
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Makra pro zjisteni moznosti prostredi

® SIDC VERSION
e makro pro zjisteni verze, 201112L je C11
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Shrnuti

® Rekurze
o Dulezity mentalni koncept
o Casto vyuzivan ve funkcionalnich jazycich
® FunkCni ukazatele a callback
e dulezity a Siroce pouzivany koncept
e umoznuje osetrovat asynchronni udalosti
e obsahuje typovou kontrolu (argumenty a navrat. hodnota)
® /pusob zaclenéni knihoven je ruzny
e ovlivauje zpusob pouziti
® Standardni knihovna C99

o velka rada béznych funkci (v€etné fazeni a vyhledavani v poli)
e prenositelnost
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Bonus ©
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Webova sluzba: opakovac paketu

network receive (in packet, &in packet len); // TLV packet
in = in packet + 3;

unsigned char* in —\

Type [1B] length [2B] Payload [length B]

out packet = malloc(l + 2 + length);
out = out packet + 3;

memcpy (out, in, length) ;

unsigned char* out '“\

Type [1B]|| length [2B] Payload [length B]

network transmit (out packet);
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Problem?

network receive (in packet, &in packet len); // TLV packet
in = in packet + 3;

unsigned char* in —\

Type [1B] | @G S=NPA=I | Payload [1B] ... Heap memory ...

out packet = malloc(l + 2 + length);
out = out packet + 3;

memcpy (out, in, length); | AACBSCKSE IGR IS NengEh # 15

unsigned char* out 'W\

Type [1B]|| OXFFFF [2B] || Payload [1B] Heap memory (klice, hesla...)
network transmit (out packet) ; )
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O jak zavaznou chybu se jedna?

17% SSL web serveru (OpenSSL 1.0.1)
Twitter, GitHub, Yahoo, Tumblr, Steam, DropBox, DuckDuckGo...
https://seznam.cz, https://[fi.muni.cz ...

TLS Heartbeat Extension Support by IP Address

2.4%
2.4%

B No support

m Apache

B Other/Unknown
W nginx

B Microsoft

B Lighttpd

® http://news.netcraft.com/archives/2014/04/08/half-a-million-widely-
trusted-websites-vulnerable-to-heartbleed-bug.html

Uvod do C, 10.4.2017
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http://news.netcraft.com/archives/2014/04/08/half-a-million-widely-trusted-websites-vulnerable-to-heartbleed-bug.html
http://toolbar.netcraft.com/site_report?url=https://twitter.com
http://toolbar.netcraft.com/site_report?url=https://github.com
http://toolbar.netcraft.com/site_report?url=https://uk.yahoo.com
http://toolbar.netcraft.com/site_report?url=https://www.tumblr.com
http://toolbar.netcraft.com/site_report?url=https://store.steampowered.com
http://toolbar.netcraft.com/site_report?url=https://dropbox.com
http://toolbar.netcraft.com/site_report?url=https://duckduckgo.com
https://seznam.cz/
https://fi.muni.cz/

Ponauceni

® Vzdy VELMI rigidné kontrolujte vstupni argumenty
® NebezpecCny neni jen zapis za konec pole, ale i Cteni
® Neduvérujte informacim od klienta

e Ani kdyz jste vy sami jeho tvurci (zména na sitové vrstve)
® Pro sitove aplikace preferujte jiné jazyky nez C

o Napf. automaticka kontrola mezi poli (Java, C#)

e Nenahrazuje kontrolu argumentu!

® Open-source sam o sobé nezajistuje kod bez chyb
e "given enough eyeballs, all bugs are shallow" L. Torvalds
® (Nedélejte commity ve spéchu pred oslavou)
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| Firefox >

& git.openssl.org/gitweb/?p=openssl.git;a=commit;h=4817504d069b4c5082161b02a22116ad75f822b 1

projects / openssl.git / commit

summary | shortlog | log | commit | commitdiff | tree
(parent: 84b6e27) | patch

PR: 2658

author Dr. Stephen Henaon <atevelopenszal.org>

Sat, 31 Dec 2011 22:59:57 40000 (22:5% +0000)
cormitter |Dr. Stephen Henson <atevelfopenssl.orgs

Sat, 31 Dec 2011 22:59:57 40000 (22:5%9 +0000)
cormit 431750440689b4c5082161b02222116ad755522b1

tree 7TaB5f6afE52e34e5ba0080b50d20T74156ab36c5a tree | snapshot
parent 24b6e277d4£45458737740159282c356d4750=1218 commit | diff
PR: 2658

Submitted by: Robin Seggelmann <seggelmann@fh-muenster.dex
Beviewed by: steve

Support for TL3/DTLS heartbeats.

20 files changed:
CHANGES diff | blob | higtory
apps/3_cb.c diff | bleb | history

appsfa_client.c diff | blob | history
apwa/3 3erver.c  Aiffl hinh | hiztnre

Uvod do C, 10.4.2017 PBO71



Reference

® \/Seobecné informace
e http://heartbleed.com/

® Testovani zranitelnosti konkrétni stranky
e https://ilippo.io/Heartbleed/

® Analyza problému na urovni zdrojaku

e http://nakedsecurity.sophos.com/2014/04/08/anatomy-
of-a-data-leak-bug-openssl-heartbleed

e http://blog.existentialize.com/diagnosis-of-the-openssl-
heartbleed-bug.html
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O jak zavaznou chybu se jedna? ©

® XKDC (https://xkcd.com/1353/)

HEARTBLEED MUST | I MEAN, THISBUG ISNT | IT'S NOT JUST KEYS. || WELL, THE ATTACK 1S
BE THE \WJORST WEB | JUST BROKEN ENCRYPTION. | IT'S TRAFRC DATA. UMITED TO DATR SORED

/
SECURITY' LAPSE EVER. T LETS JEBSITE VISIToRS EMAILS. PASSWORDS. | | IN COMPUTER MEMORY.

UORST 50 FAR. | MAKE. A SERVER DisPENSE | EROTIC FANFICTION. } 50 PAPER IS SAFE.
GNE USTIME. | RANDOM MEMORY CONTENTS, ( 5 EVERYFNG AND CLAY TRBLETS.

COMPROMISED? | | OUR IMAGINATIONS, Too. |
] SEE, WELL BE FINE.

il
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